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Informationssakerhetspolicy for KlickData AB

Syfte

Sakerhetspolicyn definierar ramen for hanteringen av informationssakerhet i KlickData AB
(nedan kallat KDAB). Vidare ar ocksa syftet att definiera arbetet med
informationssakerheten for KDAB:s kunder data.

Validitet

Sakerhetspolicyn géller alla anstallda i KDAB och hela tillgdngen till KDAB:s
informationssystem. Detta galler ocksa de data som kunder har eller anvander i hela eller
delar av KDAB:s system och tjanster.

Forutom anstallda vid KDAB galler policyn ocksa konsulter, partners och underkonsulter
som i ndgon form arbetar med system som tillhandahalls till KDAB:s kunder och
anvandare. En sarskild lista med dessa personer samt vilken tillgdng till data som givits
upprattas och underhalls I6pande med noteringar om vilken(a) data/program som
konsult har tillgang till.

Mal
e KDAB arbetar aktivt med hanteringen av informationssakerhet i syfte att sakra
tillganglighet, system och data i alla delar av hanteringen.

o KDAB stravar efter att folja ISO 27001: 2013 / ISO27002: 2013 och motsvarande egna
interna sakerhets- och managementstrukturer.

o KDAB anvander ett riskbaserat tillvdgagangssatt dar skyddsnivan och dess kostnad
maste baseras pa affarsrisken och konsekvensbedémningen som maste utfoéras
arligen som ett minimum.

e En IT-sidkerhetshandbok maste utarbetas och kontinuerligt uppdateras. Denna
handbok ska innehalla beskrivningar av genomfdrda atgarder nar det galler
informationssakerhet och hanvisningar till relevanta policyer, riktlinjer och
forfaranden.

o KDAB syftar till att folja relevant lagstiftning, inklusive t.ex. GDPR.

e KDAB har for avsikt att foélja avtal med externa parter, inklusive
databehandlingsavtal och darmed relaterade sakerhetsrutiner.

o KDAB stravar efter att utarbeta ett arligt uttalande, dvs. ISAE3402, ISAE3000, ISO-
certifikat eller likvardigt internt utarbetad rapport.
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e Dennainformationssakerhetspolicy ska ses 6ver arligen i samband med KDAB:s
arliga sakerhetsgenomgang.

Organisering och ansvar

e Styrelsen har det yttersta ansvaret for informationssakerheten i KDAB.

e Ledningen ansvarar for ledningsprinciperna och delegerar specifika
ansvarsomraden for skyddsatgarder, inklusive dgande av informationssystem o
Aganderatten stalls in for varje kritiskt informationssystem. Agaren faststaller hur
skyddsatgarder anvands och hanteras i enlighet med sdkerhetspolicyn.

e |T-avdelningen konsulterar, koordinerar, kontrollerar och rapporterar om
sakerhetens status. IT-avdelningen utarbetar aven riktlinjer och rutiner.

e Den enskilda medarbetaren (likasa konsult, partner etc) ar ansvarig for att folja
sakerhetspolicyn och informeras om den i "IT-anvandningspolicyn”. Alla
medarbetare genomgar en utbildning om KDAB:s sdkerhetspolicy och
sakerhetsarbete. Externa konsulter eller partners genomgar ocksa utbildningen
och ges KDAB:s certifiering att arbeta i vara system.

Undantag

Undantag fran KDAB:s informationssakerhetspolicy och riktlinjer godkanns av IT-
avdelningen baserat pa riktlinjerna fran ledningen.

Rapportering

e IT-avdelningen informerar ledningen om alla relevanta sakerhetsintrang och
informerar [6pande om aktuell hotbild och omfattning av relevanta attackforsok.

e Undantagsstatus ingar i IT-avdelningens arsredovisning till ledningen.
e Ledningen granskar sakerhetsstatus arligen och rapporterar till styrelsen efterat.

Overtradelse

Avsiktligt brott och missbruk rapporteras av IT-avdelningen till ledningen och den
narmaste myndigheten med huvudansvar.

Overtradelse av informationssakerhetspolicyn och stédjande riktlinjer kan leda till
konsekvenser for arbetsratten eller kontraktsbrott (féor konsult/partner).
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